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RESOLUCION No. 188 /2001
POR CUANTO: EI Decreto Ley No. 204 de
fecha 11 de enero del 2000 cambio la
denominacién actual del Ministerio de
Comunicaciones por la de Ministerio de la
Informatica y las Comunicaciones, que
desarrollara las tareas y funciones que hasta
el presente realizaba el Ministerio de
Comunicaciones, asi como las de Informatica
y la Electronica que ejecutaba el Ministerio de
la Industria Sidero Mecanica y la Electronica.
POR CUANTO: El Consejo de Estado de la
Republica de Cuba, mediante Acuerdo de
fecha 12 de enero del 2000, designd al que
resuelve Ministro de la Informatica y las
Comunicaciones.

POR CUANTO: De conformidad con lo
establecido por el Acuerdo No. 3736 de fecha
18 de julio del 2000, adoptado por el Comité
Ejecutivo del Consejo de Ministros, se
dispone que el Ministerio de la Informatica y
las Comunicaciones es el organismo
encargado de regular, dirigir, supervisar y
controlar la politica del Estado y el Gobierno
en cuanto a las actividades de Redes de
Infocomunicaciones y servicios de valor
agregado en Infocomunicaciones.

POR CUANTO: ElI Acuerdo No. 3736
establece en su parrafo 6, que el Ministerio de
la Informética y las Comunicaciones tiene
ademas la atribucion y funcién especifica de
establecer y controlar las normas vy
regulaciones relativas a la integridad vy
privacidad de la informacién; la seguridad e
invulnerabilidad de las redes de
Infocomunicaciones; el disefio y
documentacion de los sistemas informaticos
asi como la inviolabilidad de Ia
correspondencia postal y telegréfica.

POR CUANTO: Los servicios que brindan las
redes de datos son cada vez mas utilizados,
incrementandose aceleradamente la cantidad
de entidades que solicitan acceso a redes de
alcance global.

POR CUANTO: EIl proceso de certificacion
implementado para el acceso a Internet, ha
constituido una via para el fortalecimiento de
la Seguridad Informéatica, especificamente en
lo relacionado con el empleo de estos
servicios, contribuyendo a la extension del
conocimiento de estas novedosas
tecnologias, al tiempo que ha posibilitado las
condiciones que permiten  establecer
regulaciones atemperadas a esta nueva
etapa, que contribuyan a la informatizacion de
la sociedad.

POR TANTO: En el ejercicio de las
facultades que me estan conferidas,
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RESUELVO:
PRIMERO: Aprobar y poner en vigor la
Metodologia para el Acceso de las Entidades
Cubanas a Internet o a otras Redes de Datos
Externas a las mismas, que se anexa a la

presente  Resolucién, formando parte
integrante de la misma.
SEGUNDO: La solicitud, autorizacion y

otorgamiento de los accesos de una entidad a
Internet o a cualquier otra red de datos
externa, se realizara en correspondencia con

lo que se establece en la presente
Resolucién.
TERCERO: Facultar a organizaciones

especializadas en Seguridad Informatica,
para que mediante la acreditacion del
cumplimiento de los requisitos que se
describen en la Metodologia anexa, evallden y
dictaminen las entidades que soliciten
acceso.

CUARTO: El proceso de descentralizacién a
que se hace referencia en esta Resolucion no
excluye ni limita las facultades de inspeccion
y control del Ministerio de la Informatica y las

Comunicaciones y a otros organismos
competentes.
QUINTO: La implementacion de este

proceso en cada O.A.C.E., debera garantizar
en primera instancia que mediante este tipo
de conexiones a redes externas no se
comprometa la informacion oficial por la que
responde cada entidad, de acuerdo con lo
establecido en la legislacion vigente.

SEXTO: EI Ministerio de las Fuerzas
Armadas Revo-
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lucienarias v el Ministerio del Interior podran tener sus
regulacipnes especificas scbre este tema a fin de garan-
tizar sus funciones relacionadas con la defensa y ia
seguridad del pais, :

SEPTIMO: Comunicar a los Viceministros, a los
Organos y Organismos de la Administracién Central del
Estado v a cuantas personas naturales ¥ juridieas deban
conocerla.  Archivar el original en la Direccién Juridica

del Ministerio de la Informatica ¥ las Comunicacio-
nes,  Publear en 1 Gacceta Oficial de 1a Repiblica de
Cuba,

Dada en la ciudad de La Habana, a les 15 diag del
nies de noviembre del 2001,
Ignacio Gonzilez Planas :
Ministro de la [nformmatica y las Comunicaciones
METODOLOGIA PARA EL ACCESO
DE LAS FNTIDADES CUBANAS A INTERNET
0 A OTRAS REDES DE DATOS EXTERNAS
A LAS MISMAS
1. Qeneralidades.

La conexion desde una entidad p -cualquier tipo
de rodes externas a la misma ¥y en especial a
INTERNWT representa un riesgo considerable a par-
lir de que se establece una via de doble sentide,
aue al {lempo que posibility ¢! accesp electronico
al mundo exterior, establece también un camino
a través del cual pueden ser penefrados ios medios
técnicos proplos aprovechande cualquier tipo de
vulnerabilidad existente. lo cual es muy probable
debido entre olras rarzones, y Iz inconsistencia de
los programas y mprotocolos que se atilizan para
estas actividades, las deficiencias en la configura-
cién de los servicios empleados, 1a insuficiente imple-
mentacion de medidas de sepuridad adecuadas y

los propios errores humanos.
La pernetracién de un Intruse en las tecnologias de
. cuatouier entidad siempre provocari un impacio
regative, cuya magnitud dependeri de muchos fae-
tores vinculados al papel gue las mismas represen-
ten o incluven aspecios fales como la confidenciali-

dad e Integridad de la informacién que se process,

iz vitalldad o disponibilidad de Jos servicios insta-
lados ¥ 1 imagen v reputacion de la organizacion
aue depende de estos medios téenicos.

Ts por elio que la decisidn de establecer ma]quier
tire de conexidn de esta naturalezy debe ser bicen
pensada ¥y responder en primera instancia o las
necesidades reales existentes, valorando no séle los
agpectos financieros de dicha instalacidn, sino tam-
bién las repercusiones negativas para la seguridad
de la entidad. - ‘

" Fin' la presente metodologia se establecen los requi-
sitos y procedimientos para la autorizaciom del
acceso 3 INTERNET por parte de las entidades
cubanas, sobre 1a base de;
¥La aprobacién por los Jefes de Organos y Orga-

niamos de] acoeso a INTERNET o a otras redes
de datos externas a las mismas, por parte de las
entidades a ellos subordinadas, comsiderando los
criterios de seguridad requeridos para cady caso,
*1a acreditacion mediante un <dctamen emitido
por entidades facultadas por €] Ministerio de la
Informatica y las Comunicaciones para valorar

Ii.
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las condiciones de seguridad regueridas parg la
conexidn.

*Las entidades faculladas para cmitir dictamen
de seguridad podrin formar parte de logg sisbe-
mas de los propics Organos ¥y Organismos g que
pertenece la entidad que sclicita el accesd © & uh
tercero, de acuerdo a como cada uno de ellos o
considere conveniente,

*[ 5 implementacion de este proceso en cada Qrgano
u Organisme deberd garantizar en pritvera ins-
tancia que mediante esle tipo de conexiones
redes externas ho se comprometa lg informacicn
oficial por la que responde cada entidad, o
acuerdo con lo establecido en 1a base lepal vigente.

#*FEn cada Organo u Organisme se mantendri €
control ¥ reglstro de Tas autorizaciones que 5
realicen para €l accesp @ INTERNET ¥ a otra:
redes de datos externas.

*Los proveedores de servicios de INTERNET
otras redes que brirklan servicios a terceros exi
gitin a las entidades como requisito parg 2
conexidn la presentacién de los documentos ou:
dan constancia de su aprobacion por el jefe do’
Organo u Organismg a que pertenece.

Requisitos vy Procedimiento para facultar a erg: -

nizaciornes especializadas para dictaminar sobre Y-

Seguridad Imformatica de los accesos a INTERNE .

o 3 olras predes de datos externas.

&) Requisitos,

*Que la organizacion haya side previamen -
aprobada pars ¢ acceso a INTHRNET.

#Nivel] téenico-profesionsl en materiy de Segu-
ridad Tnformitica de los especialistag prewis -
tos para esta actividad.

®Que cuente con mecanismos eficientes qu
garanticen .1a calidad de los servicios ¥ 1.
confiabilidag de! personal, 2% eamo con la-
condiciones para cumplir los reglamentos o
disposiciones establecidos en esta materia,

*Que asegure las condiciones de proteccidn d -
a informacion a4 Ta que durante su trabajo
tenga acceso.

*Que los productos de Seguridad Informdéhics
que ytilicen estén debidamente certiflcados v
homologados por Tos érganos correspondientes

*Que el capita] sea enferamente naciohal ¥ e
personal designade para brindar los servicios
saa ciudadano cubano ¥ resida de forma Der-
manente en el pais.

b) Procedimiento.

4La organizacion que pretende ser facultada

- presenta la solicitud por escrito al Ministerio
de Informatica ¥y Comunicacienes,

#E! Ministerio de Informéatica v Comunicacio-
nes evahia la solicitud y determina si es pro-
eadente su aprobacién a partir del cumpli-
mienta de los requisitos estadblecidos,

Requisitos v Procedimiento para las redes provee-

doras de servicics de INTERNET para la conean

de una Entidad.

a) . Requisitos.

¥Tener establecidos las mecaniomos de Segu-
ridad Informatica que garanticen la protection
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de los servicios a brindar y los intereses de
seguridad de las Entidades solicitantes.

.Dar a conocer a las entidades solicitantes los
requerimientos de Seguridad Informatica que
deben cumplir en correspondencia con las
politicas de seguridad establecidas.

b) Procedimiento.

.La Entidad que gestiona la conexién
presenta la autorizacién emitida por el Jefe
del Organo u Organismo.

.Se establece mediante contrato firmado por
ambas partes la conexién solicitada.

.Se consigna la conexion en el registro
habilitado al efecto para su posterior control.

IV. Requisitos y Procedimiento para el
acceso a Internet por cualquier entidad.

a) Requisitos.

Las Entidades que requieren el acceso a
Internet deberan cumplir los siguientes
requisitos:

.Establecer los mecanismos que garanticen
niveles adecuados de Seguridad Informatica
en correspondencia con los servicios que se
van a utilizar.

.Contar con un Plan de Seguridad Informatica
(PSI) donde se incluyan los aspectos de
Seguridad Informatica relativos a los servicios
a utilizar.

.Poseer un Dictamen sobre Seguridad
Informatica emitido con este objetivo por una
organizacion debidamente facultada para ello.
.Poseer la aprobacion del Jefe del Organo u
Organismo al que pertenece la Entidad.

b) Procedimiento.

.La Entidad que gestiona la conexién

presenta la solicitud a alguna de las
organizaciones facultadas para realizar
dictdmenes de seguridad.

.La organizacion que emite el Dictamen

evalla la Seguridad Informética establecida
por la Entidad, en correspondencia con los
accesos solicitados, a partir de lo referido en
el Plan de Seguridad Informatica y otros datos
adicionales que se le soliciten en interés de
precisar cualquier aspecto.

Antes de la emision del Dictamen la
organizacion que dictamina visitara la Entidad
solicitante con el fin de comprobar Ila
correspondencia entre la  seguridad
documentada en el Plan y la seguridad
implementada realmente.

.Una vez concluida la evaluacion, Ila
organizacion facultada para dictaminar emite
el Dictamen correspondiente a la Entidad
solicitante, copia del cual se enviara al érgano
correspondiente  del Ministerio de la
Informatica y las Comunicaciones.
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El Dictamen tendra la siguiente estructura:
-Nombre de la Entidad dictaminada

-Fecha.

-Organismo al que pertenece.

-Servicios a solicitar (Internet, correo
electrénico, acceso a redes externas, etc.)
Tipo de conexiébn (conmutada, linea
arrendada u otras)
-Desde donde sera el
independiente, red)
-Resultados de la inspeccién

-Conclusiones, especificando si procede o no
procede el acceso solicitado de acuerdo con
la evaluacion realizada.

acceso (maquina

.La vigencia del dictamen ser& por un término
de dos afios siempre y cuando no cambien
las condiciones que dieron lugar al mismo.

.La Entidad que gestiona el acceso a Internet
presenta al Jefe de Organo u Organismo la
solicitud, acompafiada por el Dictamen
emitido por la organizacion facultada. Una vez
aprobada la solicitud presenta el documento
de aprobacion a la entidad proveedora del
servicio solicitado.



