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RESOLUCION No. 188 /2001 
 POR CUANTO: El Decreto Ley No. 204 de 
fecha 11 de enero del 2000 cambió la 
denominación actual del Ministerio de 
Comunicaciones por la de Ministerio de la 
Informática y las Comunicaciones, que 
desarrollará las tareas y funciones que hasta 
el presente realizaba el Ministerio de 
Comunicaciones, así como las de Informática 
y la Electrónica que ejecutaba el Ministerio de 
la Industria Sidero Mecánica y la Electrónica. 
 POR CUANTO: El Consejo de Estado de la 
República de Cuba, mediante Acuerdo de 
fecha 12 de enero del 2000, designó al que 
resuelve Ministro de la Informática y las 
Comunicaciones. 
 POR CUANTO: De conformidad con lo 
establecido por el Acuerdo No. 3736 de fecha 
18 de julio del 2000, adoptado por el Comité 
Ejecutivo del Consejo de Ministros, se 
dispone que el Ministerio de la Informática y 
las Comunicaciones es el organismo 
encargado de regular, dirigir, supervisar y 
controlar la política del Estado y el Gobierno 
en cuanto a las actividades de Redes de 
Infocomunicaciones y servicios de valor 
agregado en Infocomunicaciones. 
 POR CUANTO: El Acuerdo No. 3736 
establece en su párrafo 6, que el Ministerio de 
la Informática y las Comunicaciones tiene 
además la atribución y función específica de 
establecer y controlar las normas y 
regulaciones relativas a la integridad y 
privacidad de la información; la seguridad e 
invulnerabilidad de las redes de 
Infocomunicaciones; el diseño y 
documentación de los sistemas informáticos 
así como la inviolabilidad de la 
correspondencia postal y telegráfica. 
 POR CUANTO: Los servicios que brindan las 
redes de datos son cada vez más utilizados, 
incrementándose aceleradamente la cantidad 
de entidades que solicitan acceso a redes de 
alcance global. 
 POR CUANTO: El proceso de certificación 
implementado para el acceso a Internet, ha 
constituido una vía para el fortalecimiento de 
la Seguridad Informática, específicamente en 
lo relacionado con el empleo de estos 
servicios, contribuyendo a la extensión del 
conocimiento de estas novedosas 
tecnologías, al tiempo que ha posibilitado las 
condiciones que permiten establecer 
regulaciones atemperadas a esta nueva 
etapa, que contribuyan a la informatización de 
la sociedad. 
 POR TANTO: En el ejercicio de las 
facultades que me están conferidas,  

 
 

RESUELVO: 
 PRIMERO: Aprobar y poner en vigor la 
Metodología para el Acceso de las Entidades 
Cubanas a Internet o a otras Redes de Datos 
Externas a las mismas, que se anexa a la 
presente Resolución, formando parte 
integrante de la misma. 
 SEGUNDO: La solicitud, autorización y 
otorgamiento de los accesos de una entidad a 
Internet o a cualquier otra red de datos 
externa, se realizará en correspondencia con 
lo que se establece en la presente 
Resolución. 
 TERCERO: Facultar a organizaciones 
especializadas en Seguridad Informática, 
para que mediante la acreditación del 
cumplimiento de los requisitos que se 
describen en la Metodología anexa, evalúen y 
dictaminen las entidades que soliciten 
acceso. 
 CUARTO: El proceso de descentralización a 
que se hace referencia en esta Resolución no 
excluye ni limita las facultades de inspección 
y control del Ministerio de la Informática y las 
Comunicaciones y a otros organismos 
competentes. 
 QUINTO: La implementación de este 
proceso en cada O.A.C.E., deberá garantizar 
en primera instancia que mediante este tipo 
de conexiones a redes externas no se 
comprometa la información oficial por la que 
responde cada entidad, de acuerdo con lo 
establecido en la legislación vigente. 
 SEXTO: El Ministerio de las Fuerzas 
Armadas Revo- 
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lucionarias y el Ministerio del Interior podrán tener sus 
rewlacipnes especificas sobre este tema a fin de garan- 
tizar sus funciones relacionadas con la deiensa Y la 
seguridad del país. 

SEPTIMO: Comunicar a :os Vicmnin,&tms, a los 
Organos y Organismos de la Administración Central del 
Estado y a cuantas penonas naiurales y jurídicas deban 
coriocerln. .4r<*hivar e! original cn la D. i rmitn Juridica 
dci MinisteTio de i i i  Informútica y las Comunirxcio- 
11~s. Pub!iriir en ili Gact-la Oficia! de  la Rcpúbiica de 
Cllb;,. 

Dada en I:i ciudad de La Habana, a l e 5  15 diiin de! 
nws de noviembre dcl 2001. 

Ipoaeio González Planas 
Ministro dc la Irirom&tica y las Comunicaciones 

METODOLOGIA PARA EL ACCESO 
DE LAS FNTJIiADES CIJBANAS A INTERNET 
O A OTRAS REDES DR DATOS EXTERNAS 

A L A S  MISMAS 
l. G,er!eia!idndes. 

l a  cone'ti6n de.dc una eiitidt:d cua!quier tiw 
de rdcs rsternns a 13 mi-nna y e? espedal a 
I.NTERN,ET wpreseiita 1111 ries,go considerable a pa,r- 
íir de que .se estab!ece una vía d e  doble sentido. 
ouc al , f.lempo que posibilita el acceso e!eclróntco 
di mundo esterior, establece también u n  camino 
a través del nial piiaden ser penetrados los medios 
t&nimq m m i o s  anm'echando cualouier tim de 

ias condiciones de seguridad requeridas pora la 
conexión. 

+Las entidades facultadas para cmiiir dictamen 
de securidad podrán formar parte de l b s  sIsk- 
nia~ de los propios Organos y Organisnns a que 
pertenece la enilddd que solicita el acceso O & un 
tercero, de acuerdo a como cacb uno de ella; lu 
considere conveniente. 

*Ijt implemeiitación de eSte proceso cn c ~ d n  Or,oaruJ 
u Organismo drberB cpruntizar en ,  primera iris- 
toncia que mediante rsl; tipo de conesiohPs i 

redes externas no sc cmpivmeta la informació!. 
oficial por !a que responde cada entidad, d: 
arucrdo con lo establecido en la  base legal vigente. 

*Pn cqda Organo u Qrganimo se mantendrá e: 
co!itrol y scglstro de T n s  autorizaciones que 5, 
rea!icen para el acceso a 1- y a otra 
redes de datos externas. 

*Los pmveedotps de servicios de INTERNET ': 

otras redes que brii!dari scivicios a Deroeros exi 
pii'6n a 1:;s entidades Ccmo rm,uisito pura F" 
n?ne';ii>n la presentación (le los documcntoc o!: 
dan constancia de su aprobac:ón por el jefe dr 
Organo u Organi.jmo a que pertenem. 

11. Requisitos y Procedimiento para facultar a nrg: - 
nizaciones especializados pava dictaminar sobre ' i 

.Seguridad Infoormática de los accescs a IXTEPNE 
o U otras redes de detos externas. 

1 .  

Yiiln?rabi!idad existente. lo cual es muy prohablr il) 

debido entre otras ramnes. a la inconsistencia de 
10s pmsramas y pmtom~os que w utilizan pira 
estas activida&s, lm deficiencias en la configura- 
Cón & los swvicios empleados. la insuficiente imple- 
mentacih d e -  medidas Ue se,quridad adecuadas y 
los p.mpios errores humanos. 
L;r pnet.raciór d e  un intnisn en las lecnolodas de 
cuuloui& eiilidad siampee p w w a r á  i t n  imvario 
neoativo. cuya 'ma,mitud dependeri de muchos fac- 
tnm vinculados al pawl que las mismas reprrsin- 
ten e inchiyen asqxctcs Oeles como la cnnfidenci,aii- 
daid e Integridad de la iniomnnción que FF lyirocesi. 
la vitalidad 0 dlspn4bilidad .de los selvieios insta- 
Sñdm y la i m a m  Y reputación de la ormniación 
nue depende d,e estm medios técnicm. 
T% por  ello que la ,decisión iie establecer cualquier 
tirn de conexión de esta naturaleza debe scr bien 
wnsada y responder en primera instancia a las 
nec&dadt'F reales ex iden te ,  valorando PO sólo los 
aspectos f inanciem d e  dicha instalación. sino tam- 
bien las repercusiones negntivai para la scgridad b) 
de la entidad. 
En '  la presente metodoloda se ntabllecen los requi- 
sitos y pmcedimientos para la autoriznción del 
acceS0 a INTERN'ET ipor parte de las entidades 
cubxnas. sobre la base de: 
*La apmbación por los Y d e s  de Organos y Orga- 

nismos del acceso a - , ,  o a otras redes 

Requisitos. 
*Que la ormnizacióii haya si:lo previamen' ' 

aprobada para el acceso e i K T ü R W .  
*Nivel ttrnico-pi:ofesionai en materia de Segv 

ridad Informática de !ni especialista$ pi'eyk 
tos para esta actividnd. 

+Que cuente con mecanismos eficientes q!i 
garanticen la cnliddd de los senicios y ! 1 

confiabilidad del personal. ssi como con i P  

condiciones para cumplir los reF.iamentS 
dispposiciones establecidos en e s h  matee:i. 

*Qiie asegure las condicionrs de protección d 
la información a la  que durante su trabas., 
tenca acceso. 

*Que los productos de Segun,dsd Iniormábce 
que ut,ilicem estén debidamente certlfiradds 1'  

homologados por lm órganos correspondienter 
tQalie ei capital sea enreramente nacional 'p e 

personal dcs@narlo para brindar los serviciot. 
sea, ciuñiadamo cubano y resida de forma W- 
m a w n k  en el pais. 

E"dhiennt0.  
*La organizaoión que pretende SAT focuitrrdia 

m n t a  la solicitud por escrito al Minstprio 
de Inbmát i ca  y Comunicaciones, 
*El Ministerio de Infonnática y Camunicacio- 

nef e v a l b  la solicitud y d e m i n a  si es ~i.b 
c s h t s  su w r a k ó n  a partir del mpSi- 
mienta {de I c s  wuirltos establecidtx. 

Qe d a b  exiernas a las  mismas, por Darte de las 
ept?dades a ellos subordinadas, considerando los 
crltarios de 'Pcurir1ad requeridos para cada CaeQ. de una EnMW 

p3r entidades facultadas wr el Ministerio de ki Wener rstablecidos la unecanismoi de *u- 
Infamiótica y IíLF Cmunkaciones para valoríir ridad Iniwmática que garanticen la pmtección 

III. Wuisitos y Proccdimlent~ Gara las redes PrOYe- 
doras de 4erviCics de IWIXRNET para la conexión 

*La acmiitación mediante ,un d ic t amn  mi t ido  a) Requisiim 
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de los servicios a brindar y los intereses de 
seguridad de las Entidades solicitantes. 
.Dar a conocer a las entidades solicitantes los 
requerimientos de Seguridad Informática que 
deben cumplir en correspondencia con las 
políticas de seguridad establecidas. 
b) Procedimiento. 
.La Entidad que gestiona la conexión 
presenta la autorización emitida por el Jefe 
del Órgano u Organismo. 
.Se establece mediante contrato firmado por 
ambas partes la conexión solicitada. 
.Se consigna la conexión en el registro 
habilitado al efecto para su posterior control. 
  
IV. Requisitos y Procedimiento para el 
acceso a Internet por cualquier entidad. 
a) Requisitos. 
Las Entidades que requieren el acceso a 
Internet deberán cumplir los siguientes 
requisitos: 
.Establecer los mecanismos que garanticen 
niveles adecuados de Seguridad Informática 
en correspondencia con los servicios que se 
van a utilizar. 
.Contar con un Plan de Seguridad Informática 
(PSI) donde se incluyan los aspectos de 
Seguridad Informática relativos a los servicios 
a utilizar. 
.Poseer un Dictamen sobre Seguridad 
Informática emitido con este objetivo por una 
organización debidamente facultada para ello. 
.Poseer la aprobación del Jefe del Órgano u 
Organismo al que pertenece la Entidad. 
b) Procedimiento. 
.La Entidad que gestiona la conexión 
presenta la solicitud a alguna de las 
organizaciones facultadas para realizar 
dictámenes de seguridad. 
.La organización que emite el Dictamen 
evalúa la Seguridad Informática establecida 
por la Entidad, en correspondencia con los 
accesos solicitados, a partir de lo referido en 
el Plan de Seguridad Informática y otros datos 
adicionales que se le soliciten en interés de 
precisar cualquier aspecto. 
.Antes de la emisión del Dictamen la 
organización que dictamina visitará la Entidad 
solicitante con el fin de comprobar la 
correspondencia entre la seguridad 
documentada en el Plan y la seguridad 
implementada realmente. 
.Una vez concluida la evaluación, la 
organización facultada para dictaminar emite 
el Dictamen correspondiente a la Entidad 
solicitante, copia del cual se enviará al órgano 
correspondiente del Ministerio de la 
Informática y las Comunicaciones. 

 
El Dictamen tendrá la siguiente estructura:                              
-Nombre de la Entidad dictaminada 
-Fecha. 
-Organismo al que pertenece. 
-Servicios a solicitar (Internet, correo 
electrónico, acceso a redes externas, etc.)  
Tipo de conexión (conmutada, línea 
arrendada u otras) 
-Desde donde será el acceso (máquina 
independiente, red) 
-Resultados de la inspección 
-Conclusiones, especificando si procede o no 
procede el acceso solicitado de acuerdo con 
la evaluación realizada. 
 
.La vigencia del dictamen será por un término 
de dos años siempre y cuando no cambien 
las condiciones que dieron lugar al mismo. 
.La Entidad que gestiona el acceso a Internet 
presenta al Jefe de Órgano u Organismo la 
solicitud, acompañada por el Dictamen 
emitido por la organización facultada. Una vez 
aprobada la solicitud presenta el documento 
de aprobación a la entidad proveedora del 
servicio solicitado. 


